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I. Carta del Principal Ejecutivo de Innovaci6n e 

Inf ormaci6n 

2 

En un mundo donde la tecnologia avanza a un ritmo sin precedentes, el Gobierno de 
Puerto Rico reafirma su compromiso con la transformaci6n digital para mejorar la 
eficiencia gubernamental y la calidad de vida de nuestros ciudadanos. Desde la creaci6n 
de la Ley 75-2019, conocida como la 11Ley de la Puerto Rico Innovation and Technology 
Service (PRITS) 11

, hemos trabajado con un enfoque estrategico para modernizar la 
infraestructura tecnol6gica del gobierno, garantizar la seguridad de los datos y facilitar 
la interoperabilidad de los sistemas gubernamentales. 

Durante el Aiio Fiscal 2024-2025, PRITS ha consolidado su posici6n como el eje central 
de la transformaci6n digital en Puerto Rico. Guiados por principios de accesibilidad, 
innovaci6n y seguridad, hemos logrado avances significativos en la modernizaci6n de los 
servicios gubernamentales. Nuestro compromiso ha sido garantizar que la tecnologia 
sirva como un catalizador para la eficiencia, la inclusion y la transparencia. 

Principales Logros y Avances 

Durante este periodo, PRITS ha impulsado la implementaci6n de proyectos tecnol6gicos 
clave que han modernizado y optimizado los servicios gubernamentales. Se ha 
expandido la interoperabilidad del Sistema de Identidad Electr6nica de Acceso en Linea 
(IDEAL) a 12 agendas gubernamentales, facilitando tramites administrativos esenciales 
para ciudadanos y empresas. La digitalizaci6n de servicios esenciales mediante CESCO 
Digital y Marbete Digital ha permitido agilizar la renovaci6n de licencias y marbetes, 
eliminando procesos burocraticos y mejorando la accesibilidad. Asimismo, la 
modernizaci6n del sistema DAVID+ del DTOP ha garantizado la compatibilidad con 
agendas estatales y federales, fortaleciendo la eficiencia administrativa. 

En el ambito de la seguridad cibernetica y protecci6n de datos, hemos implementado la 
Ley 40-2024, estableciendo un marco robusto de seguridad en el gobierno. Se despleg6 la 
herramienta CrowdStrike EDR en 89 agendas y 7 municipios, fortaleciendo la protecci6n 
de dispositivos gubernamentales. Adicionalmente, logramos bloquear mas de 82 
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millones de amenazas ciberneticas durante 2024, asegurando la integridad de los 
sistemas gubernamentales. 

En cuanto a la consolidaci6n de infraestructura tecnol6gica, se lograron avances 
significativos en la Red Interagencial del Gobierno de Puerto Rico, reduciendo costos 
de telecomunicaciones en mas del 50%. Tambien se migraron 24 agendas a centros de 
datos centralizados, optimizando la infraestructura gubernamental y garantizando 
redundancia operativa. Para mejorar la prestaci6n de servicios, se desarroll6 el Proyecto 
CARE (Coordinaci6n en Emergencias), que optimiza la gesti6n de refugiados durante 
desastres naturales. Asimismo, implementamos estrategias de gobernanza de datos en 
cumplimiento con la Ley de Datos Abiertos, promoviendo la transparencia y la eficiencia 
en el uso de la informaci6n gubernamental. 

Retos y Estrategias Futuras 

A pesa'r de los avances, enfrentamos retos significativos en la adaptaci6n de las agendas 
gubernamentales a nuevas tecnologias y en la atracci6n de talento especializado en areas 
clave como ciberseguridad e inteligencia artificial. Para abordar estos desafios, PRITS 
continuara enfocandose en la expansion de capacidades de inteligencia artificial y 
analisis avanzado de datos, optimizando la toma de decisiones en el gobierno. Se 
fortalecera la seguridad digital mediante la implementaci6n de herramientas mas 
avanzadas y capacitaciones especializadas, garantizando la protecci6n de los sistemas y 
datos gubernamentales. Ademas, se mejorara la accesibilidad digital para asegurar que 
todos los ciudadanos puedan beneficiarse de los servicios gubernamentales sin barreras 
tecnol6gicas. Finalmente, se fomentara la colaboraci6n interagencial y alianzas 
estrategicas con el sector privado y la academia, promoviendo la innovaci6n y el 
desarrollo tecnol6gico sostenible. 

Como Principal Ejecutivo de Innovaci6n e Informaci6n (PEII) del Gobierno de Puerto 
Rico, reafirmo mi compromiso con la modernizaci6n digital y la implementaci6n de 
soluciones tecnol6gicas innovadoras que beneficien a todos los ciudadanos. La labor de 

PRITS es fundamental para construir un gobierno mas agil, seguro y eficiente. 
Seguiremos avanzando con determinaci6n y con una vision clara de un Puerto Rico 
digitalmente fortalecido y competitivo. 
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Agradezco el comprorniso y la colaboraci6n de todas las entidades gubernamentales y 
socios estrategicos que han sido parte de este esfuerzo. Juntas, seguimos transformando 
a Puerto Rico en un referente de innovaci6n y tecnologia para el sector publico. 

Antonio J. Ramos Guardiola Director 
Principal Ejecutivo de Innovaci6n e Informaci6n 
Puerto Rico Innovation and Technology Service 

II. Metas y Objetivos Estrategicos 

A. Liderar las Iniciativas de Transformaci6n Digital del Gobierno de Puerto Rico 

Objetivos Estrategicos: 

1. Impulsar la transformaci6n digital mediante la incorporaci6n de tecnologias 
innovadoras y la modernizaci6n de sistemas: 

a. Identificar y priorizar tecnologias emergentes para fortalecer los pilares 
de la transformaci6n digital en los sistemas gubernamentales. 

b. Implementar un modelo de mejora continua que garantice la 
actualizaci6n constante de las tecnologias y sistemas, fomentando la 
confianza ciudadana en los servicios publicos. 

2. Optimizar la eficiencia operativa y la adaptabilidad mediante la integraci6n 
de soluciones digitales: 

a. Definir y aplicar indicadores clave de desempefio (KPis) que rnidan 
eficiencia y agilidad, promoviendo una mejora constante en la 
accesibilidad y eficacia de los servicios publicos. 

b. Implementar herrarnientas avanzadas de gesti6n de datos y analisis para 
tomar decisiones informadas, mejorando la experiencia del usuario y 
optimizando la eficiencia operativa. 

3. Aumentar la satisfacci6n ciudadana mediante servicios digitales 
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gubernamentales de alta calidad: 

a. Establecer estandares rigurosos de calidad para los servicios digitales, 
evaluando regularrnente la satisfacci6n de los usuarios y disefiando 
sistemas accesibles y confiables. 

b. Fomentar la participaci6n ciudadana mediante retroalimentaci6n 
continua, utilizandola para realizar mejoras significativas en los servicios 
y fortaleciendo la confianza en el gobierno. 

B. Adoptar un Enfoque de Gesti6n de Portafolio para el Desarrollo de Productos 
y Sistemas 

Objetivos Estrategicos: 

1. Priorizar y optimizar el portafolio de proyectos para maximizar el 
valor y satisfacer las necesidades de los ciudadanos: 

a. Realizar evaluaciones peri6dicas sabre el valor y la viabilidad 
de los proyectos, ajustando los recursos segun las prioridades 
de la transformaci6n digital. 

b. Establecer un sistema dinamico de revision continua para 
adaptar el portafolio a las necesidades carnbiantes de la 
poblaci6n, asegurando resultados tangibles y beneficiosos 
para los ciudadanos. 

2. Simplificar los procesos de desarrollo y despliegue de productos para 
acelerar su irnplernentaci6n: 

a. Adoptar rnetodologias agiles de desarrollo y realizar analisis 
retrospectivos peri6dicos para identificar oportunidades de 
mejora. 

b. Autornatizar procesos repetitivos y burocraticos, reduciendo 
los tiernpos de entrega y rnejorando la eficiencia en la 
implernentaci6n de soluciones digitales. 

3. Fornentar la innovaci6n y la diferenciaci6n de productos para atender 
las dernandas especfficas de los ciudadanos: 

a. Crear un entorno que prornueva la innovaci6n y la 
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colaboraci6n interdepartamental, priorizando el desarrollo de 
soluciones adaptadas a las necesidades de la poblaci6n. 

b. Realizar investigaciones de mercado y encuestas peri6dicas 
para ajustar y perfeccionar los productos, reforzando la 
conexi6n entre el gobierno y los ciudadanos. 

C. Implementar una Estrategia S6lida de Gesti6n de Servicios basada en las 
Mejores Practicas de la Industria (ITIL V.4) 

Objetivos Estrategicos: 

1. Fortalecer las capacidades de gesti6n de serv1c1os mediante la 
estandarizaci6n de procesos y la adopci6n de practicas lfderes: 

a. Disefiar y documentar detalladamente los procesos de gesti6n 
de servicios conforme a las directrices de ITIL V.4, 
garantizando una prestaci6n consistente y confiable de 
servicios digitales. 

b. Establecer un ciclo continuo de revision y mejora de procesos, 
asegurando su eficiencia y efectividad para reforzar la 
confianza ciudadana. 

2. Mejorar la calidad de los serv1c1os y la experiencia ciudadana 
mediante acuerdos de nivel de servicio (SLA) y estrategias de mejora 
continua: 

a. Definir SLAs especificos para cada servicio, monitoreando su 
cumplimiento de manera constante para garantizar una 
prestaci6n consistente y de alta calidad. 

b. Llevar a cabo rev1s10nes peri6dicas basadas en la 
retroalimentaci6n ciudadana, promoviendo mejoras 
sostenidas en la experiencia del usuario. 

3. Fomentar una cultura centrada en el ciudadano mediante un enfoque 
proactivo en la identificaci6n y soluci6n de brechas en los servicios: 

a. Promover la participaci6n de los ciudadanos en la evaluaci6n 
de los servicios, asegurando que estos respondan a sus 
expectativas y necesidades. 
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b. Farmar equipos de respuesta agil para abordar con rapidez las 
problemas criticos que impacten la satisfacd6n ciudadana, 
mejorando de manera continua la calidad de las servicios. 

Como vemos, el Gobierno de Puerto Rico tiene como objetivo liderar la transformaci6n 
digital mediante la adopci6n de tecnologias innovadoras, la modernizaci6n de sistemas 
y la implementad6n de servicios digitales de alta calidad. Con un enfoque centrado en la 
efidencia operativa, la satisfacd6n ciudadana y la gesti6n estrategica de portafolios, 
buscamos garantizar un gobierno mas accesible, eficiente y confiable. Mediante la 
adopd6n de las mejores practicas de la industria y una s6lida gesti6n de servidos, 
fortaleceremos la calidad y la experiencia de los ciudadanos, promoviendo una relaci6n 
de confianza y transparencia entre el gobierno y la poblaci6n. 

III. Estructura de la Puerto Rico Innovation and 

Technology Service (PRITS) 

En cumplimiento de nuestro deber ministerial, emprendimos la tarea de robustecer los 
dmientos de la agenda con el prop6sito de fortalecer su estructura organizacional y 
ampliar la oferta de servicios tecnol6gicos de alto nivel, accesibles y eficientes para la 
ciudadania. En colaborad6n con la Oficina de Gerencia y Presupuesto (OGP) y la Oficina 
de Administrad6n y Transformad6n de las Recursos Humanos (OATRH), 
implementamos reformas estrategicas basadas en practicas exitosas tanto de otras 
jurisdicciones coma del sector privado. 

La estructura organizacional de la agenda esta conformada par las siguientes areas clave: 

o Oficina de Asesoramiento Legal 
o Oficina de Gerenda de Proyectos 
o Oficina de Asuntos de Administraci6n 
o Direcci6n de Innovaci6n y Desarrollo Digital 
o Direcci6n de Seguridad Cibernetica 
o Direcci6n de Operaciones 
o Direcci6n de Manejo de Datos Gubernamentales 

Estamos comprometidos con el desarrollo continua de una estructura organizacional 
renovada, sustentada en dos principios fundamentales: asegurar el acceso a tecnologias 
seguras y promover la colaborad6n interinstitucional dentro del gobierno. 
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Al cierre del A:fio Fiscal 2024-2025, la agencia cuenta con una plantilla de 52 empleados: 
26 de carrera, 4 transitorios y 22 en puestos de confianza. 

IV. Oficina de Asesoramiento Legal 

La Oficina de Asesoramiento Legal opera bajo un modelo on-demand, lo que le permite 
intervenir de manera oportuna en iniciativas y proyectos, tanto internos como externos, 
segun las necesidades especificas de la agencia. Su misi6n principal es velar por el 
cumplimiento normative, gestionar riesgos legales, supervisar procesos de contrataci6n 
y establecer el marco juridico necesario para el adecuado funcionamiento y desarrollo de 
la instituci6n y sus proyectos. 

Esta oficina proporciona asesoria juridica al director ejecutivo y a los directores de 
division, orientandolos sobre las implicaciones legales de sus decisiones. Asimismo, 
analiza y elabora proyectos de ley, reglamentos y otros documentos juridicos relevantes. 
Se encarga de la redacci6n y revisi6n de contratos, asi como de 6rdenes administrativas, 
garantizando su conformidad con la legislaci6n vigente. 

Ademas, mantiene una estrecha colaboraci6n con directores y otras entidades 
gubernamentales para la resoluci6n de asuntos dentro de la jurisdicci6n de PRITS. 
Cuando es requerido, asume funciones notariales en documentos oficiales de la agencia, 
contribuyendo al cumplimiento efectivo de sus funciones legales. 

Entre los asuntos atendidos durante el A:fio Fiscal 2024 se encuentran los siguientes: 

A. Implementaci6n de una nueva politica de clasificaci6n de 
dates 

En agosto de 2024, se adopt6 la politica de clasificaci6n de datos PRITS-POL-0001 como 
parte de una estrategia integral para impulsar la transformaci6n digital del Gobierno de 
Puerto Rico. Esta iniciativa tiene como objetivo centralizar la tecnologia y estandarizar 
los procesos entre las agendas gubernamentales, fortaleciendo la seguridad cibernetica, 
la conectividad y la gesti6n de la inf ormaci6n. 

Dado que tanto el gobierno como los municipios administran volumenes significativos 
de datos sensibles y criticos, la nueva politica establece un marco claro para identificar, 
categorizar y proteger la informaci6n segun su nivel de sensibilidad. Esto permitira la 
implementaci6n de controles de seguridad adecuados, mitigando riesgos asociados al 
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manejo inadecuado de la informaci6n y promoviendo un uso responsable de los datos 
gubernamentales. 

B. Apoyo a la Reforma de la Policia y al Departamento de 
Seguridad Publica 

Durante el Afio Fiscal, PRITS contribuy6 al desarrollo de tecnologias destinadas a mejorar 
la asistencia a victimas de violencia de genera, asi como a la modernizaci6n de los 
sistemas para la gesti6n de licencias de armas. Estas plataformas fueron migradas a la 
nube y dotadas de nuevas funcionalidades, mejorando su eficiencia y accesibilidad. 

Estas acciones reflejan el firme compromiso de PRITS con la innovaci6n tecnol6gica y la 
modernizaci6n de la administraci6n publica, con miras a ofrecer servicios mas eficaces 
que impacten positivamente la calidad de vida de la ciudadania. 

C. Reglamentos, Memorandos, Cartas Circulares, y Normas 
Vigentes 

Durante el Ano Fiscal 2024, se trabaj6 en la redacci6n y revision de regulaciones y 
documentos normativos relacionados con las funciones ministeriales y las 
responsabilidades delegadas a la agenda, buscando asegurar el cumplimiento normativo 
y la eficiencia operacional. 

V. Oficina de Gerencia de Proyectos 

La Oficina de Gerencia de Proyectos tiene la responsabilidad de asegurar la ejecuci6n 
eficiente de los proyectos liderados por PRITS, garantizando su alineaci6n con los 
objetivos estrategicos de la agencia. Asimismo, define estandares y establece un marco 
de gobernanza para la gesti6n de proyectos tanto dentro de PRITS como en otras 
entidades gubernamentales. 

Su prop6sito es alinear estrategica y operativamente los proyectos tecnol6gicos del 
gobierno, asegurando que respondan a las directrices de la politica publica y optimicen 
los recursos disponibles. De este modo, contribuye al fortalecimiento de la infraestructura 
tecnol6gica y a la modernizaci6n de los servicios publicos en beneficio de la ciudadania. 
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A. Capacitaci6n OPI 

Nuestro compromise en PRITS va mas alla de implementar cambios tecnologicos; 
buscamos fomentar una cultura de innovacion y mejora continua en el Gobierno de 
Puerto Rico, preparando al personal para enfrentar los retos y oportunidades que la 
tecnologia ofrece. 

Al asumir esta tarea, encontramos una infraestructura tecnologica dispar y en 
significativas instandas obsoleta en las agendas gubernamentales. Como respuesta a 
dicho reto hemos organizado multiples iniciativas de capadtacion, entre ellas un taller 
intensive de dos dias sobre Transformaci6n Digi.tal e Iniciativas de Presupuesto, dirigido a 
los Oficiales Principales de Informatica (OPI) y directores de Presupuesto, al que 
asistieron 316 partidpantes de diversas agendas. Este taller proporciono formacion en 
gestion de proyectos, procesos presupuestarios y resoludon de problemas, cubriendo 
aspectos esendales como ciberseguridad, inteligencia artificial e inidativas digitales. 
Dicho taller es meramente una muestra de los multiples ofrecimientos de capadtadon 
que brindamos a las agendas, para educarles en distintas areas afines con el manejo de 
tecnologia y la dberseguridad. 

Nuestra mision de educar y capadtar al personal del gobierno es una continua, pues 
dotar al personal de nuestras agendas con herramientas clave para enfrentar los 
desafios de la transformacion digital en sus respectivas agendas es una incesante para 
mantenernos al dia con los constante desarrollos tecnologicos que surgen. 

VI. Oficina de Asuntos Administrativos 
La Oficina de Asuntos Administrativos esta conformada por dos unidades 
fundamental es: 

o Servicios Administrativos: Responsable de la gestion y supervision de los 
recurses financieros, humanos y bienes institudonales, con el proposito de 
respaldar de manera eficiente las operaciones estrategicas de la agenda. Esta 
unidad se encarga de la administracion del mantenimiento, finanzas, presupuesto, 
adquisidones, custodia de bienes institudonales, servidos de mensajerfa y otras 
funciones administrativas, garantizando el cumplimiento normative y la 
optimizadon de recurses para el logro de los objetivos institudonales. 

o Recursos Humanos: Encargada de la supervision y administracion del personal, 
incluyendo la emisi6n de certificaciones y verificaciones de empleo, asf como la 
gestion de todas las funciones inherentes a la administradon de recurses 
humanos. Ademas, lidera inidativas de capadtad6n y desarrollo del talento 
humane en areas relacionadas con tecnologia e innovacion, incluyendo la 
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implementacion de un plan propio de clasificacion y retribucion para PRITS. 

Cabe destacar que, considerando que la estructura organizativa contempla 124 puestos, 
la Oficina de Asuntos Administrativos, en colaboracion con la Autoridad para el 
Financiamiento de la Infraestructura, emprendio un proyecto para ampliar y mejorar las 
instalaciones de PRITS. Las obras de construccion, iniciadas el 15 de enero de 2024, estan 
proyectadas para concluir a finales de octubre del mismo afio. Estas mejoras tienen como 
objetivo optimizar el espacio ffsico disponible y crear un entorno de trabajo mas funcional 
y eficiente. 

VII. Directoria de Innovaci6n y Desarrollo Digital 

tiene como mision transformar la administracion publica mediante la adopcion de 
tecnologias avanzadas, la optimizacion de procesos operativos y la provision de servicios 
digitales de excelencia. Su proposito es promover un gobierno accesible, centrado en el 
ciudadano, que responda eficazmente a las necesidades de la poblaci6n. 

Con un enfoque basado en la gestion estrategica de cartera de proyectos, esta Directoria 
busca maximizar la efectividad de las iniciativas tecnologicas y acelerar la 
implementacion de soluciones, fomentando la innovacion y la diferenciaci6n en los 
servicios ofrecidos. 

El compromiso de la Directoria es fortalecer la relacion entre el gobierno y los ciudadanos 
de Puerto Rico, asegurando que sus expectativas sean satisfechas de manera eficiente en 
un entorno digital confiable, accesible y orientado a la inclusion. 

Dentro de su estructura se encuentran las siguientes divisiones: 

o Analisis Estrategico y Control de Calidad: Responsable de evaluar y monitorear 
proyectos digitales, asegurando su alineacion con los objetivos estrategicos y 
garantizando altos estandares de calidad. 

o Diseiio e Innovaci6n Creativa: Enfocada en la creacion de soluciones digitales 
autosostenibles para sitios web gubernamentales bajo la jurisdiccion de PRITS. 
Esta division prioriza el desarrollo de interfaces coherentes y accesibles, 
promoviendo la autonomia de las agendas en la gesti6n de sus plataformas 
digitales. Asimismo, ofrece asesoria especializada en accesibilidad para asegurar 
la inclusion de todos los usuarios. 

Ambas divisiones trabajan en conjunto para facilitar una entrega eficiente de soluciones 
tecnol6gicas, fortaleciendo la capacidad del gobierno para innovar y adaptarse a las 
necesidades cambiantes de los ciudadanos. 
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A continuaci6n, se presentan los proyectos mas relevantes que reflejan el progreso 
tecnol6gico: 

A.Portal de Empleos del Gobierno de Puerto Rico 

El Portal de Empleos fue desarrollado con el prop6sito de centralizar y optimizar la 
gesti6n de convocatorias laborales en el sector publico, brindando a los ciudadanos una 
plataforma intuitiva para buscar y postularse a vacantes gubernamentales. 

Esta herramienta permite realizar busquedas detalladas y genera informes 
automatizados sobre las solicitudes recibidas, facilitando asi la administraci6n de los 
procesos de reclutamiento. Hasta agosto de 2024, el portal ha habilitado el acceso a mas 
de 3,877 vacantes, procesando alrededor de 75,000 solicitudes, consolidandose como un 
recurso clave para la modernizaci6n del sistema de empleo gubernamental. 

B. Sistema de Identidad Electr6nica de Acceso en Linea 
(IDEAL) 

El Sistema IDEAL, establecido en 2021, ha sido fundamental para lograr la 
interoperabilidad entre sistemas gubernamentales, mejorando la eficiencia 
administrativa y facilitando el acceso a servicios publicos. Hasta 2024, 12 agendas 
gubernamentales se han integrado al sistema, permitiendo la automatizaci6n de procesos 
clave en sectores como vivienda, familia y salud. 

Entre sus logros mas destacados, IDEAL ha optimizado el tramite de contrataci6n con el 
Gobierno de Puerto Rico. Gracias a este sistema, tanto ciudadanos como empresas 
pueden gestionar la documentaci6n requerida desde una unica plataforma, eliminando 
la necesidad de acudir a multiples agendas para obtener certificaciones de cumplimiento. 
Actualmente, IDEAL permite la validaci6n de mas de 20 tipos de certificaciones, 
transformando los procesos administrativos en eficientes y accesibles. 

El impacto positivo de esta herramienta ha llevado a PRITS a expandir su disponibilidad 
al sector privado. Como parte de esta iniciativa, se encuentra en ejecuci6n un plan piloto 
para integrar IDEAL en el sector bancario, agilizando tramites financieros que 
anteriormente se veian afectados por la falta de documentaci6n que debia ser presentada 
manualmente por los ciudadanos. Esta innovaci6n promete reducir significativamente 
las cargas administrativas y optimizar las operaciones bancarias, fortaleciendo la relaci6n 
entre el gobierno y la ciudadania. 
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C. CESCO Digital 

Una pieza fundamental en la estrategia de transformaci6n digital del Gobierno de Puerto 
Rico ha sido la plataforma CESCO Digital, disefiada para integrar y optimizar la 
comunicaci6n entre agendas gubernamentales. Esta iniciativa responde a la politica 
publica que promueve la administrad6n eficiente de las tecnologias de informad6n y 
comunicad6n, priorizando la transparencia en los procesos gubernamentales y el 
fortaledmiento de la relaci6n con el dudadano mediante herramientas innovadoras. 

El exito de esta plataforma se sustenta en la aplicaci6n de tres principios fundamentales: 

1. Accesibilidad: Servicios gubernamentales disponibles desde dispositivos 
m6viles. 

2. Agilidad: Procesos simplificados para la gesti6n eficiente de tramites. 

3. Interoperabilidad: Conexi6n fluida entre sistemas y agendas gubernamentales. 

CESCO Digital ha demostrado la eficacia de estos prindpios al trasladar al dispositivo 
m6vil del usuario servicios esenciales tradicionalmente gestionados en los Centros de 
Servicios al Conductor (CESCO), como el Vacu ID. Esta iniciativa es un ejemplo claro del 
desarrollo de tecnologfas que aseguran la continuidad y ampliaci6n de los recursos 
digitales del gobierno. 

Expansion y Mejora de Funcionalidades 

Reconociendo el potencial de CESCO Digital, la plataforma ha sido continuamente 
mejorada mediante la incorporaci6n de nuevas soluciones. 

En su primera fase, permiti6 la disponibilidad de la licencia de conducir virtual. 
Posteriormente, integr6 el Vacu ID, facilitando el manejo de informaci6n de vacunaci6n. 

Recientemente, se implement6 el marbete electr6nico, que permite la renovaci6n desde 
un telefono inteligente, registrando automaticamente la inspecci6n vehicular y la p6liza 
de seguro, ya sea privada o gestionada a traves de la Asociad6n de Suscripci6n 
Conjunta. 

Estos avances reflejan un compromiso constante con la innovaci6n y la continuidad de 
las metas previamente alcanzadas bajo diferentes liderazgos de PRITS, incluida la fase 
de Marbete Digital, que tuve el privilegio de liderar. 

Reconocimiento y Proyecci6n Internacional 
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La plataforma ha sido galardonada con el segundo lugar en los Digital Government 
Awards, dentro de la categoria de Transformaci6n Digital, como reconocimiento a su 
impacto positivo en la modernizaci6n del sector publico. 

CESCO Digital tambien ha trascendido las fronteras de Puerto Rico. Actualmente, se esta 
desarrollando una iniciativa para comercializar la plataforma en jurisdicciones de los 
Estados Unidos y America del Sur. Esta expansi6n permitiria ofrecerla como una 
soluci6n competitiva frente a propuestas de empresas privadas, posicionando a PRITS 
como pionero en la comercializaci6n de innovaciones digitales creadas por el gobiemo. 

Este esfuerzo no solo contribuye al prestigio tecnol6gico de Puerto Rico, sino que 
representa una fuente de ingresos significativa para el erario, basada en la exportaci6n 
de servicios tecnol6gicos, marcando un precedente hist6rico al desvincularse de los 
tradicionales mecanismos impositivos. 

D. Migraci6n de Base de Datos del Sistema DAVID+ del DTOP 

Se complet6 la modernizaci6n del sistema DAVID+, mejorando el acceso digital a los 
servicios relacionados con vehiculos. Esta actualizaci6n garantiza la compatibilidad de 
los datos con las agendas gubernamentales y federales, optimizando la interoperabilidad 
y fortaleciendo la eficiencia administrativa. 

E. Implementaci6n del Marbete Digital 

El desarrollo mas reciente de CESCO Digital es el Marbete Digital, una soluci6n 
innovadora que permite a los ciudadanos renovar su marbete y, de ser necesario, adquirir 
el seguro compulsorio directamente desde sus dispositivos m6viles. 

Este avance elimina los procesos tradicionales, como la obtenci6n del certificado de 
inspecci6n en papel y la visita a colecturias o instituciones financieras para comprar el 
sello fisico. 

El procedimiento actual simplifica el tramite de la siguiente manera: 

1. El ciudadano acude al centro de inspecci6n, donde el resultado aprobado se 
registra automaticamente en el perfil del vehiculo dentro de CESCO Digital. 

2. Si cuenta con una p6liza de seguro privada, esta aparece automaticamente en el 
sistema; en caso contrario, puede adquirirla en el mismo proceso de renovaci6n. 

3. El ciudadano realiza el pago a traves de la plataforma, completando la renovaci6n 
del Marbete Digital. 
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En su fase inicial, el sistema beneficia a mas del 85 % de la poblaci6n y ha capacitado a 
mas de 300 estaciones de inspecci6n. 

Ademas de los beneficios directos para los ciudadanos, la implementacion del Marbete 
Digital ha eliminado por completo el mercado ilegal de marbetes. Asimismo, la 
incorporacion de camaras en las estaciones de inspecci6n garantiza que el vehiculo 
evaluado corresponde efectivamente a la unidad en proceso de renovaci6n, disuadiendo 
asf la circulacion de vehiculos no aptos para transitar en las carreteras. 

F. Proyecto CARE (Coordinaci6n en Emergencias) 

El proyecto CARE se enfoca en el desarrollo de una aplicaci6n destinada a la gesti6n 
eficiente de refugiados durante situaciones de emergencia. Esta herramienta prioriza la 
seguridad de la informaci6n y la accesibilidad, facilitando la atenci6n inmediata y 
efectiva de las personas desplazadas. 

G. Apoyo a la Cornisi6n Estatal de Elecciones 

En septiembre de 2024, se formaliz6 un acuerdo de cooperaci6n con la Comisi6n Estatal 
de Elecciones (CEE) para coordinar el intercambio de datos entre el Registro Demografico 
del Departamento de Salud, el DTOP y el Registro de Electores. Esta colaboraci6n tiene 
como objetivo agilizar la exclusion de personas fallecidas del Registro de Electores, 
mejorando la precision y confiabilidad del sistema electoral. 

VIII. Directoria de Seguridad Cibernetica 

La Directorfa de Seguridad Cibernetica tiene la misi6n de desarrollar e implementar 
controles y polf ticas para salvaguardar ,los activos digitales, las operaciones 
gubernamentales y la informaci6n confidencial de los ciudadanos, en cumplimiento con 
las disposiciones de la Ley 40-2024 conocida como ""Ley de Ciberseguridad del Estado 
Libre Asociado de Puerto Rico". 

Sus funciones abarcan la formulaci6n de polf ticas publicas y procedimientos de 
seguridad, la supervision del cumplimiento normativo, la capacitaci6n continua del 
personal gubernamental, y la educacion ciudadana en buenas practicas de 
ciberseguridad. Ademas, se encarga de la gesti6n de vulnerabilidades, la respuesta 
efectiva ante incidentes de seguridad, y la realizaci6n de investigaciones forenses cuando 
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sea necesario. 

Esta unidad opera bajo la direcci6n del Principal Oficial de Seguridad Cibernetica (Chief 
Information Security Officer, CISO), quien lidera las estrategias de protecci6n digital con el 
apoyo de la Oficina para la Evaluad6n de Incidentes Ciberneticos, adscrita a PRITS. Este 
equipo espedalizado desempefia un rol fundamental en la detecd6n, analisis y 
mitigaci6n de amenazas dberneticas, garantizando un entorno digital seguro para el 
Gobierno de Puerto Rico y sus ciudadanos. 

A. Nueva Polf tica Publica de Ciberseguridad 

La Ley 40, supra, estableci6 una polftica publica integral en materia de ciberseguridad con 
el prop6sito de salvaguardar los datos gubernamentales y fomentar la innovaci6n 
tecnol6gica, asf como el desarrollo econ6mico de Puerto Rico. La Ofidna de Innovad6n 
y Tecnologfa de Puerto Rico (PRITS) desempefi6 un papel fundamental en su 
formulad6n, proponiendo estrategias para enfrentar los desaffos tecnol6gicos de caracter 
global. Esta legislad6n tambien cre6 el cargo de Principal Ofidal de Seguridad 
Cibernetica y la Oficina para la Evaluaci6n de Inddentes Ciberneticos, ambos vinculados 
directamente a PRITS. 

El Gobierno de Puerto Rico, a traves de PRITS, opera un sistema integral de monitoreo 
destinado a detectar actividades sospechosas y posibles vulnerabilidades en los sistemas 
gubernamentales, con el objetivo de protegerlos de eventuales ciberataques. 
Actualmente, alrededor de 42 agendas gubernamentales emiten alertas provenientes de 
sus sistemas de firewall, lo que requiere una vigilancia constante para asegurar la 
protecci6n de sus infraestructuras tecnol6gicas. Este sistema permite a la Direcci6n de 
Seguridad Cibernetica de PRITS rastrear ataques en tiempo real, agilizando las 
investigaciones y permitiendo una rapida implementaci6n de soludones. Asimismo, se 
ha logrado la implementaci6n exitosa de la herramienta de detecci6n y respuesta de 
endpoints CrowdStrike (EDR)1 en 89 agendas gubernamentales y siete munidpios, 
fortaleciendo la seguridad de los dispositivos. 

Reconociendo la importancia de proteger la infraestructura tecnol6gica y la informaci6n 
sensible en poder del gobierno, PRITS implement6 polfticas de ciberseguridad aplicables 
tanto a las agendas publicas como a sus contratistas. Como parte de sus esfuerzos, se 
llevaron a cabo campafias de concienciaci6n dirigidas a empleados y ciudadanos, ademas 
de reforzar el monitoreo de sistemas, lo que permiti6 bloquear mas de 82 millones de 
amenazas en el transcurso de 2024. Este esfuerzo equivale a la neutralizaci6n de mas de 
273,000 amenazas diarias, las cuales no lograron comprometer los sistemas 

1 La detecci6n y respuesta de endpoints (EDR, por sus siglas en ingles), tambien conocida corno detecci6n de endpoints 
y respuesta ante amenazas (EDTR, por sus siglas en ingles ), es una soluci6n de seguridad de endpoints que rnonitorea de 
rnanera continua los dispositivos de los usuarios finales para detectar y responder a amenazas cibemeticas corno el 
ransomware y el malware. 
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gubernamentales, salvo en contadas excepciones. En los casos donde las amenazas se 
materializaron, PRITS gestion6 con exito ocho incidentes de ransomware sin perdida 
alguna de datos. 

Puerto Rico, representado por PRITS, particip6 en el Programa de Subvenciones de 
Ciberseguridad Estatal y Local, obteniendo la aprobaci6n de FEMA/ CISA para recibir 
$2.3 millones en financiamiento, con la posibilidad de acceder a $10.2 millones 
adicionales en los pr6ximos dos afi.os. Estos recursos respaldan el Plan Estrategico de 
Ciberseguridad, que abarca aspectos clave como la gobernanza, la evaluaci6n de riesgos, 
la protecci6n de infraestructuras, el desarrollo del capital humano y la promoci6n de una 
cultura de ciberseguridad. 

PRITS tambien lider6 la Revision Nacional de Ciberseguridad en cinco agendas criticas: 
el Departamento de Seguridad Publica, el Departamento de Salud, el Departamento de 
Educaci6n, el Departamento de Hacienda y el Departamento de la Familia, mejorando 
sus capacidades de defensa y estrategias de seguridad. Estas iniciativas demuestran el 
firme compromiso del Gobierno de Puerto Rico con la protecci6n de los datos y la 
modernizaci6n tecnol6gica en beneficio de sus ciudadanos. 

IX. Directoria de Operaciones 

La Directoria de Operaciones tiene a su cargo garantizar la continuidad de las 
comunicaciones entre las agendas gubernamentales y el centro de datos interagencial, 
asi como supervisar el servicio de Internet provisto por PRITS. Esta direcci6n se organiza 
en tres unidades, clasificadas en dos areas principales: 

o Soporte Tecnico: Unidad encargada de fortalecer la capacidad de gesti6n de los 
servicios tecnol6gicos provistos por PRITS en todos los niveles. Su enfoque 
principal es la prestaci6n proactiva de servicios, con el objetivo de superar las 
expectativas de las agendas gubernamentales y responder de manera efectiva a 
sus necesidades. 

o Telecomunicaciones e Infraestructura: Unidades responsables de garantizar la 
operaci6n estable y segura de la infraestructura de telecomunicaciones y 
tecnologia de la informaci6n del Gobierno. Estas unidades velan por el 
cumplimiento normativo, la optimizaci6n de recursos y la implementaci6n de 
estrategias que promuevan la eficiencia operativa y el mejoramiento continua de 
los servicios tecnol6gicos. 
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A. Telecomunicaciones y la Red Interagencial del Gobierno de 
Puerto Rico 

La Red Interagencial del Gobierno de Puerto Rico ha sido disefiada para fortalecer el 
acceso a los sistemas de informaci6n gubernamentales, ofreciendo a las entidades 
publicas una conexi6n principal respaldada por una infraestructura de contingencia 
independiente, lo que reduce significativamente el riesgo de interrupciones en la 
conectividad. 

Esta red desempefia un papel crucial en el funcionamiento de multiples serv1c10s 
gubernamentales esenciales, permitiendo la operaci6n continua de entidades como los 
CESCO, el Departamento de Hacienda, el Negociado de la Policfa, el Departamento de 
Salud, el Departamento de Justicia, Emergencias Medicas, Centro Medico, el 
Departamento de la Familia, La Fortaleza y el Departamento de Educaci6n, entre otros. 

Con la promulgaci6n de la Ley 80-2017, conocida como "Ley para la Competencia Justa 
en Servicios de Telecomunicaciones, de Informaci6n y Television por Paga en Puerto 
Rico"2, se estableci6 la obligaci6n de que la Rama Ejecutiva y otras entidades incluidas en 
la normativa convocaran procesos de subasta para la contrataci6n de servicios de 
telecomunicaciones a partir del 1 de julio de 2017. 

Sin embargo, ante la ausencia inicial de tales subastas, las agendas se vieron obligadas a 
recurrir a mecanismos excepcionales para mantener sus servicios de telecomunicaciones, 
conservando sus contratos con los proveedores previos a la entrada en vigor de la ley. En 
respuesta a esta situaci6n, PRITS y la Administraci6n de Servicios Generales (ASG) 
culminaron un proceso competitivo que result6 en la adjudicaci6n de un contrato de 
selecci6n multiple, permitiendo la contrataci6n eficiente de estos servicios. 

Este esfuerzo gener6 una reducci6n superior al 50% en los costos de serv1c10s de 
telecomunicaciones. Como parte del proceso de centralizaci6n liderado por PRITS, se 
llev6 a cabo la migraci6n de 104 circuitos hacia una nueva Red Interagencial, mejorando 
la resiliencia y optimizando la eficiencia en la gesti6n del servicio de Internet para las 
agendas gubemamentales. 

B. Consolidaci6n de Centros de Datos 

En cumplimiento de la Ley 75, supra, yen alineaci6n con el Plan Fiscal Certificado, se inici6 
la implementaci6n de un ambicioso proyecto para la consolidaci6n de los centros de datos del 
Gobiemo de Puerto Rico, siguiendo las mejores practicas de la industria tecnol6gica. 

2 27 LPRA § 541 et seq. 
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Este esfuerzo estrategico persigue los siguientes objetivos: 

1. Aumentar la redundancia de los sistemas para garantizar la continuidad de los 
servicios. 

2. Optimizar el uso de la infraestructura tecnol6gica. 
3. Fortalecer la postura de ciberseguridad gubernamental. 
4. Generar ahorros operativos significativos para las agencias. 
5. Cumplir con los requisitos establecidos por las entidades reguladoras. 

El proyecto permite que las agendas gubernamentales operen en una infraestructura 
centralizada, eliminando sistemas obsoletos y proporcionando un entorno virtual mas estable 
y con soporte mejorado. Durante el Ano Fiscal 2023-2024, se logr6 la migraci6n exitosa de 24 
de las 25 agendas programadas. 

Actualmente, el Gobierno cuenta con dos centros de datos completamente operativos: el 
Centro de Datos Principal, ubicado en San Juan, y un Sitio de Recuperaci6n ante Desastres 
(DRS) situado en la region sur. Todos los datos se replican en tiempo real en el DRS, 
garantizando la continuidad operativa en caso de emergencias, sin interrupciones, coma si se 
estuviera operando desde el sitio principal. 

Esta iniciativa ha permitido al Gobierno de Puerto Rico obtener ahorros significativos, 
acumulando $606,700 en reducci6n de gastos entre julio de 2023 y agosto de 2024. 

X. Directoria de Manejo de Datos Gubernamentales 

La Directoria de Manejo de Datos Gubernamentales tiene la responsabilidad de 
implementar y garantizar el cumplimiento de la politica publica establecida por la Ley 
122-2019, conocida coma "Ley de Datos Abiertos del Gobierno de Puerto Rico".3 Esta 
legislaci6n subraya la importancia de una gesti6n eficiente de los datos gubernamentales 
para impulsar la innovaci6n en diversos sectores, fomentar una cultura de mejora 
continua y transparencia dentro del Gobierno, y contribuir al desarrollo econ6mico 
sostenible de la isla. Su prop6sito es generar resultados concretos y de alto impacto en 
beneficio de los ciudadanos. La unidad esta liderada por el Principal Oficial de Datos 
(Chief Data Officer) . 

A. Puerto Rico Emergency Portal System (PREPS) 

El Puerto Rico Emergency Portal System (PREPS) fue activado por primera vez durante 
el paso del huracan Fiona. Esta plataforma digital proporciona informaci6n esencial sabre 

3 3 LPRA § 9891 et seq. 
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servicios de emergencia, ubicaci6n de refugios y esfuerzos de recuperaci6n. Dise:fiado 
para operar durante desastres naturales, el portal permite la integraci6n automatica de 
datos suministrados por las agendas gubernamentales, facilitando una respuesta 
coordinada y eficiente en situaciones criticas. 
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From: Antonio J. Ramos Guardiola 
Sent: Friday, February 28, 2025 7:30 PM 
To: governor@fortaleza.pr.gov <governor@fortaleza.pr.gov> 
Cc: fjdomenech@fortaleza.pr.gov <fjdomenech@fortaleza.pr.gov>; itza.garcia@fortaleza.pr.gov <itza.garcia@fortaleza.pr.gov> 
Subject: lnformes - OE 2025-007 - PRITS 

Estimada Gobernadora, 

Espero que este correo le encuentre bien. 

Por este med1ote hacemos llegar Los informes requeridos mediantela Orden Ejecutiva 2025-007 de pa rte del Puerto Rico Innovation 
and Technology Service (PRITS). 

Atentamente, 

PUERTO RICO 

INNOVATION & 
TECHNOLOGY 

SERVICE 

ANTONIO J. RAMOS GUARDIOLA 
CHIEF INNOVATION & INFORMATION OFFICER 
EXECUTIVE DIRECTOR 

E.11 aramos@grits.gr.gov 
0 + 1 (939) 609-2385 
~ grits.gr.gov 

• . , 


